Der Landrat Hoxter, 22.02.2021
als Kreispolizeibehdrde Hoxter
ZA 2.1 -26.04.13

Stellenausschreibung

Beim Landrat als Kreispolizeibehdrde Hoxter ist in der Direktion Kriminalitat, Kriminalkom-
missariat 4, zum nachstmdglichen Zeitpunkt eine unbefristete Stelle als

Sachbearbeiter/in im Bereich Internetstraftaten (Cybercrime)
(m/w/d) - EG 11 TV-L

zu besetzen.
Néahere Einzelheiten bitte ich dem anliegenden Funktionsprofil zu entnehmen.

Der Landrat als Kreispolizeibehtrde Hoxter ist eine von 47 Kreispolizeibehtdrden des Landes
Nordrhein-Westfalen und beschéftigt neben 200 Beamtinnen und Beamten rd. 40 Regie-
rungsbeschaftigte.

Die Organisation der Behorde gliedert sich in die Direktionen Gefahrenabwehr/Einsatz, Kri-
minalitat, Verkehr und Zentrale Aufgaben.

In der Direktion Kriminalitat erfolgt die Bearbeitung von Straftaten, mit Ausnahme der Ver-
kehrsdelikte. Die zu besetzende Stelle umfasst u.a. den Bereich Internetstraftaten (Cyber-
crime).

Das Arbeitsverhaltnis richtet sich nach dem Tarifvertrag fur den offentlichen Dienst der L&n-
der (TV-L) vom 12.10.2006 in der aktuell giltigen Fassung.

Bei Vorliegen der tarifrechtlichen und persoénlichen Voraussetzungen ist eine Eingruppierung
in die Entgeltgruppe 11 der Entgeltordnung zum TV-L vorgesehen.

Die wochentliche Arbeitszeit in Vollzeit betragt 39 Stunden und 50 Minuten. Eine Teilzeitbe-
schaftigung ist auch moglich. Dabei missen sich die Stelleninhaber/innen einen Arbeitsplatz
mit entsprechenden Arbeitszeitmodellen teilen.

Ihre Bewerbung senden Sie bitte schriftlich bis zum 04.04.2021 an den Landrat als Kreispoli-
zeibehdrde Hoxter, Direktion Zentrale Aufgaben -ZA 2.1-, Postfach 100346, 37669 Hoxter.
Nach Ablauf der Bewerbungsfrist eingehende Bewerbungen bleiben unberiicksichtigt.

Bitte schildern Sie in Inrem Bewerbungsschreiben inwiefern Sie die erforderlichen Voraus-
setzungen erflillen und legen entsprechende Belege / Zeugnisse / Kopien bei.

Sollten Sie die formalen Voraussetzungen nicht erfllen oder diese nicht nachweisen, kann
Ihre Bewerbung fur das weitere Auswahlverfahren leider nicht berticksichtigt werden.



Verwenden Sie bitte keine Bewerbungsmappen. Als Nachweise sollten gut lesbare Kopien

vorgelegt werden. lhre Bewerbungsunterlagen werden nach Abschluss des Auswahlverfah-
rens nicht zuriickgesandt, sondern gemaf3 den datenschutzrechtlichen Bestimmungen ver-

nichtet.

Beschaftigte des Landes NRW werden gebeten, ihrer Bewerbung zusatzlich eine Einver-
standniserklarung zur Einsichtnahme in Ihre Personalakte beizufiigen.

Bewerbungen von Frauen sind ausdrticklich erwiinscht. Frauen werden nach Mal3gabe des
Gesetzes zur Gleichstellung von Frauen und Manner fur das Land Nordrhein-Westfalen
(Landesgleichstellungsgesetz) bevorzugt berlcksichtigt, sofern nicht in der Person eines
Mitbewerbers liegende Griinde Uberwiegen.

Ebenfalls erwiinscht sind die Bewerbungen schwerbehinderter Menschen und diesen
Gleichgestellten im Sinne des 8§ 2 SGB IX.

Es wird darauf hingewiesen, dass das Vorliegen gerichtlicher Vorstrafen sowie anhangige
Straf- bzw. Ermittlungsverfahren zum Ausschluss vom Bewerbungsverfahren fihren kann.

Far tarifrechtliche Fragen sowie fur Fragen zur Bewerbung steht IThnen Frau Vanessa Peine,
Tel.: 05271/ 962 — 1265, gerne zur Verfligung.

Bei Fragen zum Aufgabengebiet wenden Sie sich bitte an Herrn Guido Oelmann, Tel.:
05271/ 9620

Mit freundlichen GriRRen
Im Auftrag

gez.

Karin Hanewinkel-Hoppe
Direktionsleiterin Zentrale Aufgaben



Funktionsprofil zur Stellenausschreibung vom 22.02.2021

Funktion

Sachbearbeiter/-in im Bereich Internetstraftaten (Cybercrime) (m/w/d)

Funktionsbewertung

Entgeltgruppe 11 TV-L

Organisatorische
Anbindung

Unterstellung: Leiter des Kriminalkommissariats 4

Vertretung: Innerhalb des Kriminalkommissariats

Erforderliche

e Abgeschlossenes Fach- oder Hochschulstudium im Bereich

Voraussetzungen: der Informations-, Medien- oder Kommunikationswissenschaf-
ten, Nachrichtentechnik, Informatik oder einer vergleichbaren
Fachrichtung
oder
e Abgeschlossenes Fach- oder Hochschulstudium der Fachrich-
tung Verwaltungs- oder Polizeiwissenschaften, Kriminologie,
Kriminalistik oder eine gleichwertige Fachrichtung
oder
e Staatl. geprufte/r Techniker/in der Fachrichtung Informatik
oder Informationstechnik (DQR-Niveau 6)
oder
¢ einem Studium gleichwertige nachweisbare Fahigkeiten und
Kenntnisse sowie eine mehrjéhrige nachweisbare Berufser-
fahrung im entsprechenden Berufsbild
Wunschenswerte e Gute IT-Kenntnisse (u.a. sicherer Umgang mit MS-Office)
Voraussetzungen: ¢ Rechtskenntnisse, einschliellich strafrechtlicher/-prozessualer

Grundkenntnisse
e Erfahrungen bei der Recherche in Internetportalen / Social-

Media sowie beim Umgang mit Internet-Ermittlungstools

Erfolgskritische Auf-
gaben

e Bearbeitung, Analyse und kriminalistische Auswertung von
Ermittlungsvorgdngen sowie Ermittlungsunterstiitzende Téatig-
keiten zu luK-Kriminalitat im weiteren und engeren Sinne (Cy-
bercrime)

e Arbeit in Umfangsverfahren

e Arbeit in Ermittlungskommissionen

e Arbeit mit Daten/ Datenbanken und polizeilichen Auskunfts-
systemen

e Sammeln und Weiterleiten von Informationen, die fur die Be-




kampfung von Cybercrime von Bedeutung sind

Beteiligung an Planung und Durchfiihrung von Bekdmpfungs-
konzepten sowie Ermittlungshilfen im Bereich Cybercrime
Beteiligung an der Entwicklung und Durchfiihrung von direkti-
onstbergreifender Fortbildung im Bereich Cybercrime und di-
gitaler Spurenauswertung

Unterstitzung und Beratung bei operativen Mal3nahmen und
anlassbezogenen Sondereinsétzen

Verfassen schriftlicher gerichtsverwertbarer Dokumentationen
zu getroffenen MalBhahmen, Ermittlungstatigkeiten und -
ergebnissen

Durchfihrung von Open-Source-Intelligence (OSINT)-
Recherchen zur Gewinnung von Erkenntnissen zu Personen
und Gruppierungen

Allgemeine Ermittlungsunterstiitzung im Zusammenhang mit
Auskunftsersuchen an Betreiber sozialer Netzwerke, von
Marktplatzen und an Service Provider

Verfolgung digitaler Spuren im Internet (Whois-Tools, IP Ad-
ressen, Domains etc.)

Internetermittiungen und Recherchen im Zusammenhang mit
Kryptowahrungen

Unterstltzung bei der Bearbeitung von Berichtspflichten, An-

fragen etc.

Erfolgssichernde

Kompetenzmerkmale

Analytische Fahigkeit

Eigenstandigkeit
Ergebnisorientierung/Leistungsmotivation
Kooperationsfahigkeit
Kommunikationsfahigkeit

Konfliktfahigkeit

Teamfahigkeit

Fachwissen

Guter mundlicher und schriftlicher Ausdruck
Bereitschaft zur Arbeitszeit auRerhalb der tblichen Regelar-
beitszeit

Fortbildungsbereitschaft




¢ Unbefristetes Beschaftigungsverhaltnis

e Tarifgerechte Bezahlung

e Jahressonderzahlung

e Flexible Arbeitszeiten

e Stellenbezogene Forthildungen

e Betriebliche Zusatzversicherung zur gesetzl. Rentenversiche-
rung (VBLKklassik)

e Betriebliches Gesundheitsmanagement




